
Безопасность детей в интернете 

 

Интернет постепенно проникает в каждую организацию, общественное 

учреждение, учебное заведение, в наши дома. Число пользователей 

Интернета в России стремительно растет, причем доля молодежи и совсем 

юной аудитории среди пользователей Всемирной паутины очень велика. Для 

многих, особенно молодых людей, он становится информационной средой, 

без которой они не представляют себе жизнь. И это неудивительно: ведь в  

Интернете можно найти информацию для реферата или курсовой, послушать 

любимую мелодию, купить понравившуюся книгу или обсудить горячую 

тему на многочисленных форумах. 

  Интернет может быть прекрасным и полезным средством для обучения, 

отдыха или общения с друзьями. Но – как и реальный мир – Сеть тоже может 

быть опасна: в ней появились своя преступность, хулиганство, вредительство 

и прочие малоприятные явления. Виртуальность общения предоставляет 

людям с недобрыми намерениями дополнительные возможности причинить 

вред детям. В последнее время в Интернете появляется много материалов 

агрессивного и социально опасного содержания. Взрослым нужно помнить о 

существовании подобных угроз и уделять повышенное внимание вопросу 

обеспечения безопасности детей в Интернете. 

  

                                 Классификация интернет-угроз: 

   

•    сайты-форумы потенцинальных самоубийц; 

•    наркосайты (интернет пестрит новостями о «пользе» употребления 

марихуаны, рецептами и советами изготовления «зелья»); 

•    сайты, разжигающие национальную рознь и расовое неприятие 

(экстремизм, национализм, фашизм); 

•    сайты порнографической направленности; 

•    сайты знакомств (виртуальное общение разрушает способность к 

реальному общению, у подростков теряются коммуникативные навыки); 

•    сайты, пропагандирующих экстремизм, насилие и девиантные формы 

поведения, прямые угрозы жизни и здоровью школьников от незнакомцев, 

предлагающих личные встречи, а также различные виды мошенничества; 

•    секты (виртуальный собеседник может повлиять на мировоззрение 

подростка).  

 

ДЕТИ В ВОЗРАСТЕ ОТ 7 ДО 10 ЛЕТ 

И ИНТЕРНЕТ (МЛАДШИЙ 

ШКОЛЬНЫЙ ВОЗРАСТ) 
 

Семи - десятилетние дети обладают сильным чувством семьи. Они только 

начинают развивать чувство своей моральной и половой индивидуальности и 

обычно интересуются жизнью старших детей. Они доверчивы и не 



сомневаются в авторитетах. Как правило, дети, не достигшие десятилетнего 

возраста, еще не имеют навыков критического мышления, необходимого 

для адекватного осмысления материалов, встречающихся в Интернете. 

ЧТО ДЕТИ В ВОЗРАСТЕ 7 – 10 ЛЕТ ОБЫЧНО ДЕЛАЮТ 

В ИНТЕРНЕТЕ? 

 

Дети этого возраста начинают активно самостоятельно осваивать 

виртуальное пространство, любят путешествовать по Интернету, играть в 

сетевые игры, они начинают общаться в детских чатах, используют сервисы 

мгновенных сообщений  для переписки с друзьями. Однако нужно иметь в 

виду, что они могут заходить на сайты и чаты, посещать которые родители 

им не разрешали. 

 

СОВЕТЫ ПО УПРАВЛЕНИЮ БЕЗОПАСНОСТЬЮ ДЕ- 

ТЕЙ 7 – 10 ЛЕТ ПРИ ПОЛЬЗОВАНИИ ИНТЕРНЕТОМ. 

 

 Старайтесь держать компьютеры с подключением к Интернету в общих 

комнатах, в которых можно легко осуществлять визуальный контроль 

над тем, что делает ваш ребенок в Интернете. 

 Создайте при участии детей свод домашних правил пользования 

Интернетом и требуйте его неукоснительного соблюдения. 

 Приучите детей посещать только те сайты, которые вы разрешили. 

 Используйте средства блокирования нежелательного материала 

(например, MSN Premium’s Parental Controls) как дополнение, но не 

замену к родительскому контролю.  

 Используйте фильтры электронной почты для блокирования 

сообщений от конкретных людей или содержащих определенные слова 

или фразы. Создайте семейный электронный ящик, на который будет 

приходить вся ваша электронная почта, вместо того чтобы позволять 

детям иметь собственные адреса. 

 Научите детей советоваться с вами перед раскрытием информации 

через электронную почту, чаты, доски объявлений, регистрационные 

формы и личные профили. 

 Научите детей не загружать программы, музыку или файлы без вашего 

разрешения. 

 Позволяйте детям заходить на детские сайты только с хорошей 

репутацией и контролируемым общением. 

 В случае, если ваши дети пользуются службами мгновенных 

сообщений,   контролируйте содержание переписки. 

 Беседуйте с детьми об их друзьях в Интернете и о том, чем они 

занимаются так, как если бы речь шла о друзьях в реальной жизни. 

 Приучите детей сообщать вам, если что-либо или кто-либо в Сети 

тревожит или угрожает им.  Оставайтесь спокойными и напомните 



детям, что они в безопасности, если рассказали вам. Похвалите их и 

побуждайте подойти еще раз, если случай повторится. 

 

 

ДЕТИ В ВОЗРАСТЕ ОТ 10 ДО 13 ЛЕТ 

И ИНТЕРНЕТ 

 

10 – 13 лет – младший подростковый и средний школьный возраст – 

время быстрых изменений в жизни вашего ребенка. И хотя дети в этом 

возрасте все еще сильно зависимы от своих родителей, они уже стремятся 

получить некоторую свободу действий. Ребята начинают интересоваться 

миром вокруг них, и отношения с друзьями становятся по-настоящему 

важными. 

 

ЧТО 10 – 13-ЛЕТНИЕ ДЕТИ ДЕЛАЮТ В ИНТЕРНЕТЕ? 

 

Дети этого возраста начинают использовать Интернет для разработки 

школьных проектов. Кроме того, они загружают музыку, пользуются 

электронной почтой, играют в онлайновые игры и заходят на фанатские 

сайты своих кумиров. Все более часто их любимым способом общения 

становится мгновенный обмен сообщениями. 

Для детей этого возраста желание выяснить, что они могут себе 

позволить делать без разрешения взрослых, является абсолютно 

нормальным. Находясь в Интернете, ребенок может попытаться посетить 

сайты или пообщаться в чатах, разрешения на которые он не получил бы от 

родителей. Отчеты о деятельности в Интернете от сервиса MSN Premium 

или других служб могут быть особенно полезными на этом этапе. У детей не 

будет ощущения, что родители постоянно смотрят на экран через их плечо; 

однако благодаря отчетам взрослые будут по-прежнему знать, какие сайты 

посещают их дети. 

 

СОВЕТЫ ПО УПРАВЛЕНИЮ БЕЗОПАСНОСТЬЮ. 

 

 Убедитесь в том, что ваш ребенок знает и выполняет правила 

поведения для детей более раннего возраста, если он только начинает 

пользоваться Интернетом. 

 Создайте ребенку собственную учетную запись с ограниченными 

правами, чтобы он не мог заниматься чем-то посторонним без вашего 

ведома. 

 Создайте при участии подростков и поддерживайте соблюдение списка 

домашних правил при работе в Интернете. Следует указать список 

сайтов, запрещенных для посещения, часы нахождения в Сети и 

руководство по общению в Интернете (в том числе и в чатах). 



 Используйте средства фильтрования нежелательного материала 

(наподобие MSN Premium’s Parental Controls) как дополнение, но не 

замену к родительскому контролю. 

 Настаивайте, чтобы дети никогда не соглашались на личные встречи с 

друзьями по Интернету без вашего присутствия. 

 Требуйте от детей никогда не выдавать личную информацию, в том 

числе фамилию, имя, домашний адрес, номера телефонов, название 

школы, адрес электронной почты, фамилии друзей или родственников, 

свои имена в программах мгновенного обмена сообщениями, возраст 

или дату рождения, по электронной почте, в чатах, системах 

мгновенного обмена сообщениями, регистрационных формах, личных 

профилях и при регистрации на конкурсы в Интернете. 

 Требуйте от детей не загружать из Интернета программы без вашего 

разрешения. Кроме того, объясните детям, что, делая файлы общими 

или загружая из Интернета тексты, фотографии или рисунки, они могут 

нарушать чьи-то авторские права. 

 Приучите детей сообщать вам, если что-либо или кто-либо в Сети 

тревожит или угрожает им. Оставайтесь спокойными и напомните 

детям, что они в безопасности, поскольку рассказали вам о новых 

угрозах. Похвалите их и побуждайте подойти еще раз, если случай 

повторится. 

 Настаивайте на том, чтобы дети предоставили вам доступ к своей 

электронной почте, чтобы вы могли убедиться, что они не общаются с 

незнакомцами. Контроль лучше всего осуществлять ненавязчиво, 

уважая личное достоинство и право ребенка на самостоятельность. 

 Расскажите детям об ответственном, достойном поведении в 

Интернете. 

 Ребята ни в коем случае не должны использовать Сеть для хулиганства, 

распространения сплетен или угроз другим людям. 

 

ДЕТИ В ВОЗРАСТЕ 14 – 17 ЛЕТ 

И ИНТЕРНЕТ 

 

 

Подростки, как правило, проходят через период низкой самооценки; 

ищут поддержку у друзей и неохотно слушаются родителей. Более старшие 

ищут свое место в мире и пытаются обрести собственную независимость; в 

то же время они охотно приобщаются к семейным ценностям. В этом 

возрасте подростки уже полноценно общаются с окружающим миром. Они 

бурлят новыми мыслями и идеями, но испытывают недостаток жизненного 

опыта. Родителям важно продолжать следить, как используют Интернет их 

дети в этом возрасте. 

 

ЧТО ПОДРОСТКИ 14 – 17 ЛЕТ ДЕЛАЮТ В ИНТЕРНЕТЕ 



 

В этом возрасте дети уже наслышаны о том, какая информация 

существует в Интернете. И совершенно нормально, что они хотят все это 

сами увидеть, услышать, прочесть. Доступ к нежелательным материалам 

(например, порнографическим картинкам или инструкциям по изготовлению 

взрывчатки) можно легко заблокировать при помощи программных 

фильтров. 

Они скачивают музыку, пользуются электронной почтой, службами 

мгновенного обмена сообщениями и играют. Кроме того, подростки активно 

используют поисковые машины. Большинство пользовалось чатами, и 

многие общались в приватном режиме. Мальчики в этом возрасте склонны 

сметать все ограничения и жаждут грубого юмора, крови, азартных игр и 

картинок для взрослых. Девочкам больше нравится общаться в чатах; и юные 

дамы более чувствительны к сексуальным домогательствам в Интернете. 

Сетевая безопасность подростков – трудная задача, поскольку об 

Интернете они знают зачастую больше, чем их родители. Тем не менее 

участие взрослых тоже необходимо. Особенно важно строго соблюдать 

правила Интернет - безопасности – соглашение между родителями и 

ребенком. Кроме того, необходимо как можно чаще просматривать отчеты о 

деятельности детей в Интернете. Родители должны также помнить о 

необходимости хранить свои пароли в секрете, чтобы подростки не смогли 

зарегистрироваться под именем старших. 

 

 

СОВЕТЫ ПО УПРАВЛЕНИЮ БЕЗОПАСНОСТЬЮ 

ДЕТЕЙ В ВОЗРАСТЕ 14 – 17 ЛЕТ ПРИ РАБОТЕ 

В ИНТЕРНЕТЕ. 

 

 Измените в соответствии с интересами и запросами подростка список 

домашних правил использования подростком Интернета, требуйте его 

соблюдения. 

 Беседуйте с подростками об их друзьях в Интернете и о том, чем они 

занимаются. Спрашивайте о людях, с которыми подростки общаются 

по мгновенному обмену сообщениями, и убедитесь, что эти люди им 

знакомы. 

 Интересуйтесь, какими чатами и досками объявлений пользуются 

подростки и с кем они общаются. Поощряйте использование 

модерируемых чатов и настаивайте, чтобы они не общались с кем-то в 

приватном режиме. 

 Возьмите за правило знакомиться с сайтами, которые посещают ваши 

дети. Убедитесь, что они не посещают сайты с оскорбительным 

содержанием, не публикуют личную информацию или свои 

фотографии. 



 Настаивайте, чтобы подростки никогда не соглашались на личные 

встречи с друзьями из Интернета без вашего участия. Напоминайте, 

какие опасности это может за собой повлечь. 

 Требуйте от подростков никогда не выдавать личную информацию по 

электронной почте, в чатах, системах мгновенного обмена 

сообщениями, регистра ционных формах, личных профилях и при 

регистрации на конкурсы в Интернете. Напоминайте, чем это может 

обернуться. 

 Требуйте от подростков не загружать программы, музыку или файлы 

без консультаций с вами. Объясните, что иначе подростки могут 

нарушить авторские права и тем самым закон. 

 Настаивайте на том, чтобы подростки ставили вас в известность, если 

что-либо или кто-либо в Сети тревожит или угрожает им. Объясните, 

что угрозы им –это также и угроза всей семье. Оставайтесь в случае 

чего спокойными и напомните детям, что они в безопасности, если 

рассказали вам. Помогайте им решить возникшие проблемы. 

 Помогите им защититься от спама. Научите подростков не выдавать в 

Интернете своего электронного адреса, не отвечать на нежелательные 

письма и использовать специальные почтовые фильтры. 

 Постоянно напоминайте, что ребята ни в коем случае не должны 

использовать Сеть для хулиганства, распространения сплетен или угроз 

другим людям. 

 Убедитесь, что подростки советуются с вами перед покупкой или 

продажей чего-либо в Интернете. 

 Обсудите с подростками азартные сетевые игры и связанный с ними 

риск. Напомните, что детям нельзя в них играть. 

 Поддерживайте уровень безопасности вашего компьютера на должном 

уровне. Если ваш ребенок лучше вас разбирается в программном 

обеспечении, то почему бы не поручить ему заботу о безопасности 

ваших семейных компьютеров?  

 

 

. 

Будьте внимательны к вашим детям! 

 

 
 

 


